
算法组合信息披露情况
披露分类 披露项 信息披露内容

算法组合信息披露 

算法组合清单 人脸比对算法、活体识别算法、OCR识别算法
算法组合使用的开发框架 算法使用pytorch2的开发框架，python3的开发语言
算法组合使用的开源软件 算法组合使用opencv、tensorRT、numpy、c++的开源软件库

算法组合调度机制
人脸识别输入照片后可与底库人员进行比对得出相似度 、活体识别通过
前端SDK输出报文信息，活体引擎分析后得出真人判断；OCR将照片输入
引擎后输出照片上包含的文本信息。

算法组合触发条件 所有算法均为集成客户主动控制触发。

算法逻辑信息披露情况  
披露分类 披露项 信息披露内容

算法逻辑信息披露 

算法功能说明

人脸比对算法：人脸识别算法用于通过分析人脸的特征来识别或验证一
个人的身份。它通过检测人脸特征点（如眼睛、鼻子、嘴巴的相对位
置）来构建每个人独特的人脸模型，从而进行身份匹配或访问控制。
活体识别算法：活体识别算法用于验证被识别对象是否为真实的活体 ，
而不是照片、视频或其他伪造品。该算法通过检测面部特征、眼睛的眨
动、微表情、头部表情、头部运动等生理特征，这项技术常用于金融支
付、手机解锁、机场安检等需要高安全性的场景，防止欺诈行为，例如
使用照片或视频冒充身份。
OCR识别算法：算法用于将图片中的文本转换为可编辑、可搜索的文字。
它通过分析图片中的字形、结构和排列，识别出其中的字符并将其转换
为可编辑、可搜索的文字。

算法技术路线选择说明

采用当前人工智能领域广泛使用的深度学习技术 ，对人脸比对、活体识
别、OCR识别进行建模。
1.人脸比对：针对人脸局部和全局空间区域反复进行特征抽象 ，挖掘以
上特征的相互关系，进而精准地融合形成最终的人脸特征。
2.活体识别：为了提升活体检测对不同攻击的泛化性能 ，通过对抗攻击
的方式不断探索模拟新的攻击方式，并优化防守检测的特征，提升活体
检测的安全性及用户体验。
3.OCR识别：通过对预训练模型迁移学习的方式，降低不同字体差异的影
响，同时建立“所标即所得”的自动化数据处理及训练流程，降低不同
版式的定制化成本，并自动进行语义结构化，降低识别的成本及门槛。

算法技术成熟度说明
人脸识别、活体检测、OCR识别算法均为成熟算法技术，目前已在金融领
域业广泛使用。

算法重构条件说明
为了进一步提升人脸比对算法、活体识别算法、OCR识别算法，可进一步
通过多模态注意力模型预测空间中最关键的区域 ，并对其进行深度挖掘
。

算法假设条件说明 算法开发需要对数据进行手动或自动化的标注 。

算法使用限制说明
人脸识别与活体算法需要保证面部信息的完整性 ，如面部缺陷残疾会导
致无法识别或体验较差；OCR识别需要保证识别信息清晰可见，但对于部
分手写体或字迹潦草或特殊格式识别效果较差 。

算法参数及超参数说明
算法输入参数主要是图片，算法输出参数主要包括人脸特征比对结果 、
活体识别结果、OCR识别结构化的字符或字段结果。

算法应用信息披露情况  
披露分类 披露项 信息披露内容

算法应用信息披露 

算法应用场景
人脸识别与活体识别主要用于人员身份鉴别场景 ，如手机APP登陆、信息
查询等；OCR主要应用于卡证填入、纸质文档转变电子文档等。

算法应用目的
人脸识别与活体识别主要提升身份鉴别的体验 ，确保当前用户为合法使
用者；OCR目的为将纸质信息转为电子文档等。

算法应用服务范围
人脸识别与活体识别主要应用于在客户在手机银行 、柜面办理业务时，
对客户身份的鉴别；OCR主要应用于图片信息转文字信息，具体范围为交
付OCR引擎种类为准。

算法应用服务前提
活体识别需要手机APP或网页集成前端采集SDK，并部署后端分析引擎；
OCR需要部署后端分析引擎。

算法应用获得渠道 由人脸识别系统服务商提供。



算法应用信息披露 

算法应用潜在风险和防护
措施

人脸识别与活体算法需要保证面部信息的完整性 ，如面部缺陷残疾会导
致无法识别或体验较差；OCR识别需要保证识别信息清晰可见，但对于部
分手写体或字迹潦草或特殊格式识别效果较差 。

算法应用必要性
人脸识别算法和活体检测算法为较为普遍的人员信息鉴别技术 ；OCR也是
常用的识别技术，可减少用户录入操作，提升用户体验。

算法应用预期效果
十万分之一误识率下，通过率不低于99%
百万分之一误识率下，通过率不低于98%
千万分之一误识率下，通过率不低于97%

算法数据信息披露情况  
披露分类 披露项 信息披露内容

算法数据信息披露 

算法数据与金融应用相关
性说明

人脸识别与活体识别主要应用于用户身份识别 ，相关性主要为金融领域
用户人脸信息；OCR识别相关数据为金融行业特定的卡证如银行卡信息或
其他金融文件。

算法数据来源说明
算法模型涉及的训练数据、调优数据、测试数据、推理数据均已经数据
所有者（控制者）授权，采用去标识化进行脱敏处理，脱敏后无法直接
关联真实客户身份。

算法数据采集说明
通过授权相机采集用户的影像信息与卡证信息 ，影像信息但不涉及到算
法训练

算法数据质控说明

具备健全严格的算法数据质量管理制度 ，覆盖数据采集、数据清洗、数
据整理、数据标注、数据集构建各个环节，保障算法数据的完整性、一
致性，数据分布的合理性、无偏性，数据样本的充足性，数据操作的规
范性、合规性。

算法组合使用的第三 方
软件产品

无

算法变更信息披露情况  
披露分类 披露项 信息披露内容

算法变更信息披露

算法变更版本号

1、云之盾V1.1.8 2024-07-03
  (1)升级炫彩模型 提升炫彩的真人通过率和防攻击能力
  (2)针对近期出现的攻击事件进行优化处理
2、云之盾V1.1.7 2024-04-22
  (1)升级活体深伪模型到1218GR3D
  (2)升级光线模型,提升真人通过率和防注入攻击能力
  (3)修改SDK的报文解析部分与检测逻辑，解决内存上涨问题;修改光线
数据错误报问题
  (4)新增风险背景和视线注意力开关
3、云之盾V1.1.6 2023-11-23
  (1)提升了增加了补充mask3d模型，用于拦截仿真头模
  (2)提升了补充拼接图模型整体的真人通过率  
  (3)提升了对e4s这类拼接图攻击的拦截
  (4)新增风险背景检测
  (5)新增历史指纹数据提升防注入攻击能力，调整光线阈值等级默认为
4 

算法变更原因说明

算法变更影响说明

算法变更生效时间

算法变更实施说明
对于算法变更，我行严格遵照《石嘴山银行信息科技运行维护管理办法
》以及《石嘴山银行信息科技变更管理实施细则 》的要求，完成审批流
程，制定回退计划和应急方案，并有详细的记录。

算法变更保障措施
对算法的变更，在上线后开展功能验证，并持续进行效果监督，如存在
效果不理想或其他生产问题，将及时对上线版本进行回退。


